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Medienkonzept an der Higa

• 5. Klasse (Medienscouts)

• 1. Schulwoche: 2 Blöcke zu PC-Nutzung an der Schule, 
sicheres Passwort, Suchmaschinen

• Januar: 1 Block zu Mediennutzung (Whats-App, 
Instagram, Snapchat, …), Chatregeln, Datenschutz, 
Persönlichkeits- / Urheberrecht

• 7. Klasse (externe Referentin)

Datenschutz, Persönlichkeits- / Urheberrecht

• 8. Klasse (Frau Rosinus – Polizei Bingen)

Cybermobbing



Medienscouts der Higa



KIM Studie 2018



KIM / JIM Studie 2018











Tipps zur Smartphone Nutzung

➢ Handynutzungszeiten vereinbaren

➢ Anfangs gemeinsam mit dem Kind surfen und im 

Gespräch bleiben

➢ Evtl. Kinderschutz einrichten (Android: Kids Place App; 

bei Apple-Geräten über „Einschränkungen“)

➢ Handy mit PIN oder Muster schützen

➢ Bei Installation von Apps beachten, auf welche Dienste 

zugegriffen wird (Adressbuch, Kalender, Standort, …)

➢ Sichere Passwörter benutzen (Passwortprüfer)

➢ Sicherheitsrelevante Updates zeitnah durchführen

➢ Antiviren-Programm installieren (Avira, G Data)









Kindgerechte Suchmaschinen



Bücher lesen



Musik hören







Beliebte Apps

WhatsApp

Instagram
ab 16 Jahre oder mit 
Erlaubnis der Eltern

Snapchat

Tik Tok

ab 13 Jahre





Alternativen zu WhatsApp

Signal Threema

Telegram Wire

ab 13 Jahre

ab 12 Jahre

Ohne Alters-
beschränkung

Ohne Alters-
beschränkung



Verhaltensregeln in 

sozialen Netzwerken

➢ nicht den echten Namen angeben

➢ keine persönliche Daten preisgeben

➢ keine Verspottung und Verunglimpfung von Personen 

(Cybermobbing) vornehmen

➢ Eltern Bescheid geben, wenn etwas Unangenehmes 

passiert ist (auch wenn die Handlung verboten war)

➢ bei Verstößen Screenshots machen

➢ nicht alles glauben, was geschrieben wird (Kettenbriefe)



➢ keine Anfragen von Leuten annehmen, die man nicht 

kennt

➢ aus Gruppen wieder austreten, denen man ungefragt 

hinzugefügt wurde

➢ eine Klassengruppe nur für Hausaufgaben

➢ kein Foto, auf dem man erkannt werden kann, als 

Profilbild einstellen

➢ keine freizügigen / unvorteilhaften Fotos einstellen

➢ Verlinkungen auf eigene Fotos nur mit Zustimmung

➢ Einstellungen stark einschränken

➢ Private Konten anlegen

Verhaltensregeln in 

sozialen Netzwerken



Einstellungen/ 
Account/ 
Datenschutz

-> nur Kontakte

Whats-App



Google – Privatsphäre wahren

➢ Erzeugt Aktivitätenprotokoll

➢ Suchverläufe, App-Nutzung, angesehene 

Videos, Zeiten der Handynutzung, …

➢ Kann begrenzt / ausgeschaltet / gelöscht 

werden, über:

mein Konto / Persönliche Daten und

Privatsphäre / meine Aktivitäten

➢ Gleiches gilt z.B. auch für Facebook



Cybermobbing



Persönlichkeitsrecht

Recht am eigenen Bild

Es ist verboten, ungefragt Fotos oder Videos von 

Personen zu machen und diese dann im Internet zu 

veröffentlichen.

Wenn man Fotos von sich im Internet entdeckt, deren 

Veröffentlichung man nicht zugestimmt hat, kann man 

die Löschung der Fotos verlangen!

ABER: Das Internet vergisst nichts!



Recht am eigenen Bild





Linkstipps
➢ JIM-Studie 2018

➢ KIM-Studie 2018

➢ https://www.klicksafe.de/

➢ www.internauten.de

➢ Verbraucherzentrale NRW

➢ www.internet-abc.de

➢ http://www.wiesicheristmeinpasswort.de

➢ www.pixelio.de

➢ Alternativen zu WhatsApp

➢ Kinderschutz-Apps: Kids Place Mit Kindersicherung (für Android), 

weitere Tipps für Android Smartphones, bei Apple-Geräten unter 

Einschränkungen

➢ Privatkopien im Urheberrecht: http://anwalt-im-netz.de/

https://www.mpfs.de/fileadmin/files/Studien/JIM/2018/Studie/JIM2018_Gesamt.pdf
https://www.mpfs.de/fileadmin/files/Studien/KIM/2018/KIM-Studie_2018_web.pdf
https://www.klicksafe.de/
http://www.internauten.de/
https://www.verbraucherzentrale.nrw/wissen/digitale-welt
http://www.internet-abc.de/
http://www.wiesicheristmeinpasswort.de/
https://www.ionos.de/digitalguide/online-marketing/social-media/whatsapp-alternativen/
https://www.ionos.de/digitalguide/online-marketing/social-media/whatsapp-alternativen/
https://praxistipps.chip.de/kindersicherung-fuers-android-smartphone-so-gehts_27962
https://www.heise.de/tipps-tricks/Android-Kindersicherung-einrichten-3984668.html
https://praxistipps.chip.de/kindersicherung-fuers-iphoneipad-so-funktionierts_12026
http://anwalt-im-netz.de/

